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疑いが強い。 Jと言われている ("Terrorgroups hide 























し、る("U.S.Networks Run Big Risk of Cybelstrikes"， 
Experts Assert， October 3， 2001， Mercury News)。
の不正侵入の試みが頻繁に検出され("Emerging 
Challenge: Security and Safety in Cyberspace"， Ver. 14， 












Day After…」を行った("Strategicinformation warfare : a 
new face of warぺRogerC. Molander， Andrew S. Riddile， 
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た (Testimony by Mr. Richard C. Schae汀er，Jr.， 
October 6， 1999， Senate Judiciary Committee， 
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析センター 'ISAC第一号は金融業界が設立し、 1999年10月か および被害、②対抗策およびそのベストプラク
















































































出典:The National Plan for Infonnation Systems 
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図表6 米国の重要インフラ防護政策の関連組織
Executive Office of the President 
日目
機関名
OSTP: Office of Science and Technology Policy 
NSTC: National Science and Technology Council 
IWG: Interagency Working Group， 
PITAC: President's Information Technology AdvisorγCommittee 
NCO: National Coordination Office 
NSC: National Security Council 
OMB: Office of Management and Budget 
NEC: National Economic Council 
DOJ: Department of Justice， 
FBI: Federal Bureau of Investigation 
NIPC: National Infrastructure Protection Center 
DOE: Department of Energy 
NNSA: National Nuclear Security Administration 
NSF: National Science Foundation 
ACC: AdvisorγCommittee for Cyberin仕astructure，
DOC: Department of Commerce 
CIAO: Criticalln仕astructureAssurance Office 
NIST: Nationallnstitute of Standards and Technology 
DOD: Departm巴ntof Defense 
DARPA: Defense Advanced Research Projects Agency 









New Counter-Terrorism and CyberSpace Positions"， 
October 9， 2001， The White House)。
クラーク補佐官は、任命直後に政府機関のみに使用
を限定した専用ネットワーク「ガブ、ネット」の構築計画を
発表している(“Top Cybercop Wants New Net"， 
October 10， 2001， Associated Press)。
米下院科学委員会では、 10月 10日、サイバーセ
キュリティ対策に関する公聴会が開かれ("Committee
hears sobering news on nation's cyber securityぺ








保する予定である。 Jと報じている("U.S.Plans New 




















また、 10月 10日、 IT戦略本部は情報セキュリティ対
策推進会議を開催し、サイバーテロ攻撃に備え、官民
の連携強化などを柱とする対処方針をまとめた。
3.7おわりに
本稿では、サイバー攻撃の脅威が高まる中、早くから
サイバーセキュリティ政策を進めてきた米国の取り組みを
概観した。
米政府は、世界に先駆けて情報システム防護のため
の国家計画 Ver.1.0を策定し、この実施体制を固めなが
ら、積極的に研究開発、人材育成、法整備、個人のプラ
イパシ一保護および予算の支出等に取り組んでいる。特
に米政府が、民間や地方公共団体が所有する重要イン
フラに対して、これらが機能不全に陥ると国家レベルの大
混乱が生じるとしち視点から、積極的に防護政策を進め
ている点は、わが国にとって大いに参考になる。
ところで、サイバー攻撃の犯人は、自らの足跡を消す
ために第3者のコンピューターを経由する場合が多く、も
し犯人がわが国のコンピューターを経由すると、攻撃され
た側からは発信地がわが国であるかのように見える危険
性がある。すなわち、わが国のサイバーセキュリティの脆
弱性が、わが国のみならず他国にも大きなダメージを与
えf尋るのである。
さらに、現段階では、最もサイバーセキュリティ対策が
進んでいる米国ですら、重要インフラ防護が十分であると
は言えない。また、ドッグ、イヤー と言われるように、ITは急
激に進歩しており、高レベルのセキュリティ技術を開発し
ても、すぐ陳腐化する可能性が高い。
このため、わが国は早急にサイバーセキュリティを強
化するとともに、絶え間なく対策を更新してしくことが重要
である。
この点、米国の同時多発テロを契機に、わが国が緊急
テロ対策本部やIT戦略本部を中心としてサイバーテロ対
策に取り組んでし、ることは、迅速な対応と言える。
今年秋には米国が国家計画 Ver.1.0を更新した国家
計画 Ver.2.0の発表を予定しており、わが国もこれを参
考にしながら、独自の情報システム防護政策を進めてい
くことが重要である
